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ABSTRACT

Problem Statement: Cybersecurity vulnerabilities in Jakarta's digital governance have
manifested through a series of incidents that undermine public trust in government digital
services, while digital transformation demands increasingly robust security frameworks.
Purpose: This study aims to assess the cybersecurity maturity level of Jakarta Smart City based
on the NIST Cybersecurity Framework (CSF) 2.0 and to examine its implications for advancing
the Sustainable Development Goals (SDGs), particularly SDG 16. Method: This study employs
a descriptive qualitative approach with data collected through observation, in-depth
interviews, and documentary analysis conducted at the Department of Communication,
Information, and Statistics of DKI Jakarta Province between December 2025 and January
2026. Analysis was carried out across the six core functions of NIST CSF 2.0: Govern, Identify,
Protect, Detect, Respond, and Recover. Result: The findings reveal that Jakarta Smart City
has attained a Tier 3 (Repeatable) maturity level with an average CMMI score of 3.13,
characterised by formal information security policies, risk management practices, IAM-based
access controls, continuous incident monitoring, and consistently implemented response and
recovery procedures. The Protect function recorded the highest score (3.60), while challenges
persist in cross-system integration, human resource capacity development, and external
collaboration. Conclusion: Advances in cybersecurity maturity contribute significantly to the
reliability of digital public services and public trust, supporting sustainable Smart City
governance in alignment with SDG 16, SDG 9, and SDG 11 targets.

Keywords: Cybersecurity; Jakarta Smart City; Maturity Assessment; NIST CSF 2.0; SDGs;
Smart City

ABSTRAK

Permasalahan: Kerentanan keamanan siber pada penyelenggaraan pemerintahan di Jakarta
termanifestasi dalam serangkaian insiden yang mengancam kepercayaan publik terhadap
layanan digital pemerintah, sementara transformasi digital menuntut kerangka keamanan yang
semakin kuat. Tujuan: Penelitian ini bertujuan mengetahui tingkat kematangan keamanan
siber Jakarta Smart City berdasarkan kerangka kerja NIST Cybersecurity Framework (CSF)
2.0 serta implikasinya dalam mendukung pencapaian Sustainable Development Goals (SDGSs),
khususnya SDG 16. Metode: Penelitian menggunakan pendekatan kualitatif deskriptif dengan
teknik pengumpulan data melalui observasi, wawancara mendalam, dan studi dokumentasi
yang dilaksanakan di Dinas Komunikasi, Informatika, dan Statistik Provinsi DKI Jakarta pada
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Desember 2025 hingga Januari 2026. Analisis dilakukan terhadap enam fungsi inti NIST CSF
2.0 yaitu Govern, Identify, Protect, Detect, Respond, dan Recover. Hasil/Temuan: Penelitian
menunjukkan bahwa Jakarta Smart City berada pada Tier 3 (Repeatable) dengan nilai rata-rata
CMMI sebesar 3,13. Fungsi Protect mencatat skor tertinggi (3,60) yang mencerminkan
perlindungan sistem berlapis melalui autentikasi multi-faktor dan pengelolaan identitas yang
kuat, sementara tantangan masih ada pada integrasi lintas sistem, pengembangan kapasitas
SDM, dan penguatan kolaborasi eksternal. Kesimpulan: Peningkatan kematangan keamanan
siber berkontribusi signifikan terhadap keandalan layanan publik digital dan kepercayaan
publik, mendukung tata kelola Smart City yang berkelanjutan sesuai target SDG 16, SDG 9,
dan SDG 11.

Kata kunci: Jakarta Smart City; Keamanan Siber; NIST CSF 2.0; Penilaian Kematangan;
SDGs; Smart City

I. PENDAHULUAN

1.1. Latar Belakang

Transformasi digital mendorong pemerintah daerah mengembangkan ekosistem Smart
City sebagai upaya meningkatkan efisiensi layanan publik dan akuntabilitas institusi. Jakarta
sebagai ibu kota negara dan pusat pemerintahan Indonesia telah mengembangkan Jakarta Smart
City (JSC) sebagai inisiatif tata kelola digital yang komprehensif. Namun, semakin luasnya
ketergantungan pada infrastruktur digital juga membuka celah kerentanan keamanan siber yang
berpotensi mengancam keberlangsungan layanan publik dan kepercayaan masyarakat.

Kerentanan keamanan siber pada penyelenggaraan pemerintahan di Jakarta secara

nyata telah termanifestasi dalam serangkaian insiden yang mengancam kepercayaan publik
terhadap layanan digital pemerintah. Insiden-insiden tersebut memperkuat urgensi penilaian
kematangan keamanan siber secara sistematis dan berbasis kerangka kerja internasional yang
diakui.
NIST Cybersecurity Framework (CSF) 2.0 merupakan kerangka kerja yang diterbitkan oleh
National Institute of Standards and Technology pada tahun 2024, yang menyediakan panduan
komprehensif bagi organisasi dalam mengelola risiko keamanan siber melalui enam fungsi inti:
Govern, Identify, Protect, Detect, Respond, dan Recover. Kerangka ini telah banyak digunakan
dalam konteks pemerintahan digital termasuk smart city di berbagai negara.

1.2. Kesenjangan Masalah yang Diambil (Research Gap)

Meskipun berbagai penelitian telah membahas implementasi keamanan siber di
organisasi pemerintah, masih terdapat keterbatasan penelitian yang secara khusus mengkaji
penilaian kematangan keamanan siber infrastruktur layanan publik smart city di Indonesia
menggunakan NIST CSF 2.0 yang diperbarui. Penelitian yang ada umumnya menggunakan
NIST CSF versi 1.1 atau kerangka kerja lain seperti ISO/IEC 27001 dan COBIT, sehingga
penilaian menggunakan NIST CSF 2.0 terhadap ekosistem smart city pemerintah daerah di
Indonesia masih sangat terbatas.

Selain itu, belum banyak penelitian yang mengkaitkan secara eksplisit antara tingkat
kematangan keamanan siber suatu smart city dengan kontribusinya terhadap pencapaian
Sustainable Development Goals (SDGs), khususnya SDG 16 tentang institusi yang kuat,
transparan, dan akuntabel dalam konteks tata kelola pemerintahan digital Indonesia.

1.3. Urgensi Penelitian

Penelitian ini penting mengingat Jakarta Smart City mengelola data jutaan warga DKI
Jakarta melalui berbagai platform digital termasuk aplikasi JAKI, sistem layanan terpadu, dan



infrastruktur kota cerdas lainnya. Ketidakmampuan dalam mengelola risiko keamanan siber
secara matang dapat berdampak pada kebocoran data warga, gangguan layanan publik, dan
erosi kepercayaan publik terhadap pemerintah digital. Apabila penelitian ini tidak
dilaksanakan, pemangku kebijakan tidak akan memiliki dasar empiris yang kuat untuk
merancang roadmap peningkatan keamanan siber yang tepat sasaran dan selaras dengan standar
internasional.

1.4. Penelitian Terdahulu

Penelitian ini terinspirasi oleh beberapa penelitian terdahulu yang relevan. Ibrahim et
al. (2018) melakukan tinjauan keamanan pemerintah lokal menggunakan NIST CSF dan
menemukan bahwa sebagian besar pemerintah daerah berada pada tier yang rendah dalam
pengelolaan risiko siber. Sulistyowati et al. (2020) melakukan analisis komparatif metodologi
penilaian kematangan keamanan siber menggunakan NIST CSF, COBIT, ISO/IEC 27002, dan
PCI DSS. Hossain et al. (2024) menyajikan tinjauan sistematis lanskap keamanan siber
pemerintah daerah dan mengembangkan kerangka konseptual yang relevan. Andrade et al.
(2020) mengkaji keamanan siber 0T pada smart city secara komprehensif. Bernardo et al.
(2025) mengembangkan kerangka evaluasi kematangan keamanan siber yang selaras dengan
NIST CSF. Irawan et al. (2024) merancang kerangka penilaian kematangan keamanan siber
menggunakan NIST CSF v1.1 dan CIS Controls V8. Bibri dan Krogstie (2020) mengkaji solusi
smart city berbasis data untuk keberlanjutan di London dan Barcelona.

1.5. Pernyataan Kebaruan limiah

Penelitian ini merupakan penelitian baru yang berbeda dari penelitian sebelumnya
dilihat dari: (1) penggunaan NIST CSF 2.0 (versi terbaru yang dirilis tahun 2024) untuk
penilaian kematangan keamanan siber, bukan versi 1.1 yang digunakan mayoritas penelitian
sebelumnya; (2) objek penelitian berupa infrastruktur smart city pemerintah daerah di
Indonesia, khususnya Jakarta Smart City yang memiliki karakteristik unik sebagai kota dengan
ekosistem digital terbesar di Indonesia; (3) keterkaitan eksplisit antara tingkat kematangan
keamanan siber dengan pencapaian SDGs melalui rantai hubungan kausal yang terstruktur.

1.6. Tujuan

Penelitian ini bertujuan untuk menganalisis dan mendeskripsikan tingkat kematangan
keamanan siber Jakarta Smart City berdasarkan kerangka kerja NIST Cybersecurity
Framework (CSF) 2.0 serta mengkaji implikasinya dalam mendukung pencapaian Sustainable
Development Goals (SDGs).

Il. METODE

Penelitian ini menggunakan pendekatan kualitatif deskriptif yang dipilih karena
kebutuhan untuk memahami secara mendalam kondisi, proses, dan praktik keamanan siber
Jakarta Smart City yang tidak dapat sepenuhnya dijelaskan melalui data kuantitatif semata.
Pendekatan kualitatif memungkinkan peneliti menggali pemahaman kontekstual yang kaya
tentang implementasi NIST CSF 2.0 di lingkungan smart city pemerintah daerah.

Pengumpulan data dilakukan melalui tiga teknik yang saling melengkapi. Observasi
lapangan dilakukan untuk mengamati secara langsung kondisi infrastruktur, prosedur
operasional, dan praktik keamanan siber JSC. Wawancara mendalam dilakukan terhadap dua
informan kunci, yaitu Kepala Jakarta Smart City dan Security Engineer Jakarta Smart City,
yang dipilih secara purposive berdasarkan peran dan pengetahuan mereka tentang sistem
keamanan siber JSC. Kepala Jakarta Smart City dipilih sebagai informan kunci pertama karena
memegang otoritas tertinggi dalam pengambilan keputusan strategis terkait kebijakan dan tata
kelola keamanan siber di ekosistem JSC, sehingga mampu memberikan perspektif kebijakan



yang komprehensif. Security Engineer dipilih sebagai informan kunci kedua karena merupakan
praktisi teknis yang secara langsung merancang, mengoperasikan, dan memelihara sistem
keamanan siber JSC sehari-hari, sehingga dapat memberikan data teknis yang akurat terkait
implementasi kontrol pada setiap fungsi NIST CSF 2.0. Kombinasi kedua informan ini
memungkinkan triangulasi antara perspektif kebijakan dan perspektif teknis-operasional. Studi
dokumentasi dilakukan terhadap kebijakan keamanan informasi, laporan penilaian risiko,
prosedur operasional, dan dokumen perencanaan strategis yang relevan.

Keabsahan data dijaga melalui triangulasi sumber (membandingkan informasi dari
informan yang berbeda), triangulasi teknik (membandingkan hasil wawancara, observasi, dan
dokumentasi), serta member check untuk memastikan kesesuaian interpretasi peneliti dengan
kondisi aktual di lapangan.

Analisis dilakukan menggunakan kerangka NIST CSF 2.0 yang mencakup enam fungsi
inti: Govern (GV), Identify (ID), Protect (PR), Detect (DE), Respond (RS), dan Recover (RC).
Tingkat kematangan setiap kontrol dinilai menggunakan skala CMMI (Capability Maturity
Model Integration) dari level 1 hingga 5. Penilaian tier keseluruhan mengacu pada panduan
Implementation Tier NIST CSF 2.0, dengan rentang nilai 3,0-3,9 berada pada Tier 3
(Repeatable).

Penelitian dilaksanakan di Dinas Komunikasi, Informatika, dan Statistik Provinsi DKI Jakarta
dan Unit Pengelola Jakarta Smart City pada Desember 2025 hingga Januari 2026.
I11. HASIL DAN PEMBAHASAN

3.1. Penilaian Kematangan Berdasarkan Enam Fungsi NIST CSF 2.0

Penilaian kematangan keamanan siber Jakarta Smart City dilakukan terhadap 22
kontrol yang tersebar pada enam fungsi inti NIST CSF 2.0. Rekapitulasi hasil penilaian
disajikan pada Tabel 1 berikut.

Tabel 1.
Skor Kematangan Keamanan Siber Jakarta Smart City Berdasarkan NIST CSF 2.0

Fungsi NIST CSF Jumlah Rata-rata CMMI

Kategori Kematangan

2.0 Kontrol Level

GOVERN 9 3,17 Defined (3)

IDENTIFY 3 3,00 Defined (3)

PROTECT 5 3,60 Defined-Quant. (3-4)

DETECT 2 3,00 Defined (3)

RESPOND 4 3,00 Defined (3)

RECOVER 2 3,00 Defined (3)

RATA-RATA :

KESELURUHAN 22 3,13 Defined (3)

Sumber: Diolah Oleh Penulis, 2026

3.1.1. Fungsi Govern (GV)

Fungsi Govern memperoleh rata-rata CMMI Level 3,17 yang menempatkannya dalam
kategori Defined. Tata kelola keamanan siber JSC telah dibangun di atas fondasi regulasi yang
kuat, mengacu pada Peraturan Gubernur DKI tentang SPBE, ISO/IEC 27001, dan panduan
teknis BSSN. Manajemen risiko rantai pasok (GV.SC) mencatat kematangan tertinggi pada
Level 4, mencerminkan proses tiga tahap yang komprehensif dalam pengelolaan risiko vendor
(pra-kontrak, selama kontrak, dan pasca-kontrak). Peran, tanggung jawab, dan kewenangan
keamanan siber telah ditetapkan secara hierarkis dengan penetapan ISMS Manager, Data



Protection Officer (DPO), dan tim CSIRT. Terkait tata kelola kebijakan keamanan siber,
Kepala Jakarta Smart City menyatakan: "Kami sudah punya ISMS Manager, DPO, dan tim
CSIRT yang berjalan. Regulasi dasarnya mengacu ke Pergub SPBE dan standar 1SO 27001,
jadi hierarkinya sudah jelas. Yang masih perlu kami perkuat adalah risk appetite statement
yang lebih kuantitatif, supaya threshold-nya tidak hanya deskriptif.” Pernyataan ini
mengonfirmasi bahwa fondasi tata kelola telah terbangun secara formal, namun ambang batas
risiko yang terukur belum terdokumentasi secara eksplisit.. Aspek yang masih perlu diperkuat
adalah pengembangan risk appetite statement yang spesifik dengan ambang batas kuantitatif
dan pembentukan Cybersecurity Steering Committee dengan jadwal pertemuan rutin yang
terformalisasi.

3.1.2. Fungsi Identify (ID)

Fungsi Identify memperoleh rata-rata CMMI Level 3,00. Pengelolaan aset teknologi
informasi telah berjalan dengan dasar yang cukup kuat, dengan inventaris aset fisik yang
dikelola secara konsisten pada Level 4. Penilaian risiko (ID.RA) dilaksanakan melalui
pendekatan terstruktur meliputi uji penetrasi, Vulnerability Assessment and Penetration
Testing (VAPT), dan security audit berkala. Aspek kritis yang memerlukan perhatian adalah
pemetaan alur data organisasi: diagram alur data yang menggambarkan pergerakan data warga
mulai dari aplikasi JAKI hingga penyimpanan dan penghapusan belum dipetakan secara
eksplisit dan terpusat, yang merupakan kelemahan fundamental berimplikasi langsung pada
kepatuhan Undang-Undang Pelindungan Data Pribadi (UU PDP). Security Engineer JSC
menjelaskan kondisi pemetaan alur data sebagai berikut: "Inventaris aset fisik sudah kami
kelola dengan cukup baik dan konsisten. Tapi kalau bicara data flow diagram yang
menggambarkan pergerakan data warga dari JAKI sampai ke penyimpanan akhir, itu memang
belum ada dalam satu dokumen terpusat. Ini yang sedang kami kejar, apalagi dengan
berlakunya UU PDP." Temuan ini mengindikasikan adanya risiko kepatuhan regulasi yang
perlu segera ditangani.

3.1.3. Fungsi Protect (PR)

Fungsi Protect mencatat skor tertinggi dalam penelitian ini dengan rata-rata CMMI
Level 3,60. JSC telah menerapkan strategi proteksi berlapis (defense in depth) yang
mengintegrasikan kontrol teknis, administratif, dan sumber daya manusia. Pengelolaan
identitas (PR.AA) dan ketahanan infrastruktur (PR.IR) mencapai Level 4, didukung oleh
implementasi SSO terintegrasi dengan NIK warga, Multi-Factor Authentication (MFA),
autentikasi biometrik, Role-Based Access Control (RBAC), serta arsitektur DC/DRC dengan
koneksi multi-ISP dan sistem anti-DDoS. Kepala Jakarta Smart City menjelaskan keunggulan
sistem proteksi yang dibangun: "Kami mengintegrasikan SSO dengan NIK warga, jadi
autentikasinya sudah dua lapis — NIK plus MFA. Untuk akses internal juga sudah role-based.
Infrastruktur DC dan DRC kami jalankan paralel dengan multi-ISP dan anti-DDoS. Tapi
memang untuk environment dev dan production, pemisahannya belum seketat yang seharusnya
kadang masih ada data yang karakteristiknya mirip produksi masuk ke testing tanpa data
masking yang memadai.” Pengakuan ini memperkuat temuan kritis pada kontrol PR.PS-06
yang mencatat level kematangan terendah (Level 2). Kelemahan kritis yang teridentifikasi
adalah pemisahan lingkungan pengembangan dan produksi yang belum formal (PR.PS-06,
Level 2), di mana aplikasi terkadang diuji menggunakan data berkarakteristik serupa produksi
tanpa mekanisme data masking yang memadai.

3.1.4. Fungsi Detect (DE)

Fungsi Detect memperoleh rata-rata CMMI Level 3,00. JSC telah membangun
kapabilitas deteksi yang menggabungkan teknologi otomatisasi, pengawasan tim 24/7, dan



pemanfaatan intelijen ancaman siber. Pemantauan berkelanjutan dilakukan melalui sistem
SIEM yang beroperasi real-time, tim analis keamanan bergiliran, dan threat intelligence dari
BSSN. Security Engineer memaparkan kapabilitas pemantauan yang berjalan: "SIEM kami
beroperasi real-time 24 jam dengan tim analis yang bergiliran. Feed threat intelligence dari
BSSN juga sudah kami integrasikan. Tantangannya adalah pemantauan terhadap perilaku
pengguna internal masih manual dan rule-based — kami belum punya UEBA yang otomatis,
sehingga anomali yang subtle kadang baru ketahuan setelah agak lama." Pernyataan ini
memperkuat penilaian bahwa kapabilitas deteksi berada pada Level 3, belum mencapai Level
4 yang mensyaratkan analitik perilaku otomatis. Meskipun pemantauan jaringan telah
mencapai tingkat kematangan yang baik, pemantauan terhadap aktivitas aktor manusia
(internal dan eksternal) masih bergantung pada analisis manual dan log berbasis aturan, belum
memanfaatkan User and Entity Behavior Analytics (UEBA) secara otomatis.

3.1.5. Fungsi Respond (RS)

Fungsi Respond memperoleh rata-rata CMMI Level 3,00. Manajemen insiden di JSC
dijalankan melalui siklus penanganan yang komprehensif menggunakan sistem ticketing,
dengan tiga jalur penerimaan laporan: laporan otomatis dari SIEM, laporan internal staf, dan
pengaduan masyarakat melalui aplikasi JAKI. Kepala Jakarta Smart City menjelaskan
mekanisme respons insiden: "Setiap insiden masuk melalui tiga jalur otomatis dari SIEM,
laporan internal staf, atau pengaduan warga lewat JAKI. Setelah itu langsung kami triage dan
masuk ke proses DFIR. Komunikasi ke publik kami lakukan satu pintu supaya tidak simpang
siur. Yang memang masih perlu kami formalisasi adalah kriteria eskalasi kapan harus
langsung ke level pimpinan, kapan cukup ditangani tim teknis." Kondisi ini menjelaskan
mengapa fungsi Respond berada pada Level 3 dengan potensi peningkatan pada aspek
formalisasi prosedur eskalasi. Proses Digital Forensics and Incident Response (DFIR)
dilaksanakan melalui empat tahapan berurutan: pengumpulan dan preservasi bukti, analisis log,
forensik sistem, dan identifikasi akar masalah (Root Cause Analysis). Komunikasi insiden
dilaksanakan melalui kerangka empat tahap yang mencakup koordinasi lintas instansi (BSSN,
Polri, OPD terdampak) dan komunikasi publik satu pintu. Area yang perlu diperkuat adalah
formalisasi kriteria eskalasi insiden, otomatisasi tindakan containment, dan ketersediaan
templat komunikasi pra-disiapkan.

3.1.6. Fungsi Recover (RC)

Fungsi Recover memperoleh rata-rata CMMI Level 3,00. Rencana pemulihan layanan
dieksekusi berdasarkan prinsip bahwa sistem hanya boleh dinyatakan pulih setelah ancaman
dipastikan benar-benar hilang total, dengan prosedur empat tahap: validasi keamanan, eksekusi
pemulihan bertahap, pengujian fungsional internal, dan normalisasi dengan enhanced
monitoring. JSC menggunakan pendekatan out-of-band communication melalui kanal
alternatif (WhatsApp Group darurat, SMS Blast, Portal Status layanan terpisah). Aspek yang
perlu diperkuat adalah penyusunan Business Continuity Plan (BCP) dan Disaster Recovery
Plan (DRP) yang komprehensif dengan Recovery Time Objective (RTO) dan Recovery Point
Objective (RPO) yang terdefinisi secara kuantitatif untuk setiap layanan kritikal. Security
Engineer menjelaskan prinsip pemulihan layanan yang dianut JSC: "Sistem baru kami
nyatakan pulih kalau ancamannya sudah benar-benar hilang total, bukan sekedar layanan
sudah kembali online. Prosedurnya ada empat tahap: validasi keamanan dulu, baru eksekusi
pemulihan bertahap, pengujian fungsional internal, kemudian normalisasi dengan enhanced
monitoring selama beberapa hari ke depan. Untuk komunikasi darurat kami pakai out-of-band
WhatsApp Group darurat dan SMS Blast kalau sistem utama terganggu.” Meski prosedur
pemulihan telah berjalan konsisten, tidak adanya RTO dan RPO yang terdefinisi secara
kuantitatif untuk setiap layanan kritikal menjadi area yang perlu segera diperkuat.



3.2. Posisi Tier Jakarta Smart City dalam NIST CSF 2.0

Berdasarkan nilai rata-rata CMMI sebesar 3,13, posisi kematangan keamanan siber
Jakarta Smart City ditetapkan berada pada Tier 3 (Repeatable) dalam kerangka NIST CSF 2.0.
Hal ini menandakan bahwa proses, kebijakan, dan kontrol keamanan siber telah terdokumentasi
secara formal, diimplementasikan secara konsisten, serta terintegrasi dalam operasional
organisasi, meskipun belum sepenuhnya adaptif. Pemetaan tier disajikan pada Tabel 2.

Tabel 2.
Pemetaan Tier NIST CSF 2.0
Tier Nilai CMMI Deskripsi Karakteristik Utama
Tier 1 1,0-1.9 Partial Praktik ad-hoc, reaktl_f, tidak
terdokumentasi
Tier 2 2,0-2.9 Risk-Informed Kesadaran risiko ada, implementasi

belum konsisten
Kebijakan terdokumentasi,
Tier 3 3,0-3,9 Repeatable implementasi konsisten, manajemen
risiko terintegrasi
Pendekatan proaktif, adaptif
berbasis pembelajaran berkelanjutan

Sumber: NIST CSF 2.0, 2024; *) Posisi Jakarta Smart City

Tier 4 4,0-5,0 Adaptive

3.3. Implikasi terhadap Pencapaian SDGs

Tingkat kematangan keamanan siber Jakarta Smart City pada Tier 3 (Repeatable)
berkontribusi secara bermakna terhadap pencapaian Sustainable Development Goals melalui
rantai hubungan kausal yang dapat dijelaskan sebagai berikut.

Pertama, kapabilitas keamanan siber yang terukur (cybersecurity capability)
memperkuat good governance pemerintahan digital, khususnya dalam aspek efektivitas
layanan, akuntabilitas pengelolaan data, transparansi sistem digital, dan kepercayaan
masyarakat terhadap layanan pemerintah berbasis teknologi. Hal ini berkontribusi langsung
pada SDG 16 (Peace, Justice and Strong Institutions) melalui terwujudnya institusi yang
akuntabel, transparan, dan terpercaya.

Kedua, pembangunan infrastruktur digital yang tangguh melalui penerapan arsitektur
DC/DRC, sistem anti-DDoS, dan ketahanan jaringan berkontribusi pada SDG 9 (Industry,
Innovation and Infrastructure) melalui pengembangan infrastruktur yang andal dan
berkelanjutan.

Ketiga, keandalan layanan publik digital Jakarta Smart City yang dijamin oleh keamanan siber
yang matang berkontribusi pada SDG 11 (Sustainable Cities and Communities) melalui
pengembangan kota cerdas yang aman, inklusif, dan berkelanjutan.

3.4. Diskusi Temuan Utama Penelitian

Temuan penelitian menunjukkan bahwa Jakarta Smart City berada pada Tier 3
(Repeatable), yang sejalan dengan temuan Ibrahim et al. (2018) bahwa pemerintah daerah yang
telah menerapkan kerangka kerja formal cenderung berada pada tier ini. Berbeda dengan
temuan Norris et al. (2020) yang menemukan kebanyakan pemerintah lokal di Amerika Serikat
masih berada pada Tier 1-2, JSC telah melampaui tahap reaktif dan memiliki fondasi kebijakan



yang lebih matang, kemungkinan didukung oleh regulasi SPBE yang mengharuskan
pemenuhan standar minimal keamanan informasi.

Temuan ini memperkuat penelitian Sulistyowati et al. (2020) bahwa penilaian
kematangan menggunakan kerangka NIST CSF memberikan gambaran yang lebih
komprehensif dan terstruktur dibandingkan penilaian parsial. Senada dengan temuan Hossain
et al. (2024), pemerintah daerah yang memiliki regulasi khusus keamanan informasi (seperti
Pergub DKI tentang SPBE) cenderung memiliki tingkat kematangan yang lebih tinggi.

Satu temuan menarik yang membedakan penelitian ini adalah ditemukannya kontribusi
kausal antara kematangan keamanan siber smart city dengan pencapaian SDGs, yang belum
banyak dieksplorasi dalam penelitian sebelumnya. Hal ini memperluas perspektif bahwa
keamanan siber bukan hanya isu teknis operasional, melainkan juga merupakan instrumen
strategis dalam mewujudkan tata kelola yang berkelanjutan.

3.5. Diskusi Temuan Menarik Lainnya

Penelitian ini menemukan bahwa pemisahan lingkungan pengembangan dan produksi
(PR.PS-06) menjadi kontrol dengan gap paling kritis (Level 2), di mana aplikasi terkadang
diuji menggunakan data berkarakteristik serupa produksi tanpa mekanisme data masking yang
memadai. Temuan ini mengindikasikan risiko kebocoran data sensitif warga yang tidak kalah
serius dengan ancaman eksternal. Selain itu, ketiadaan pemetaan alur data (data flow diagram)
yang komprehensif untuk seluruh aplikasi kritikal menjadi hambatan fundamental bagi
kepatuhan UU PDP yang baru diberlakukan di Indonesia.

Peneliti juga menemukan bahwa JSC memiliki keunggulan komparatif pada
pengelolaan identitas dan kontrol akses (PR.AA) yang mencapai Level 4, didukung oleh
integrasi SSO dengan NIK warga yang merupakan implementasi unik yang belum banyak
ditemukan pada smart city lain di Indonesia. Hal ini menunjukkan bahwa pemanfaatan data
kependudukan nasional dapat menjadi enabler kematangan keamanan siber yang signifikan.

V. KESIMPULAN

Penelitian ini menyimpulkan bahwa Jakarta Smart City berada pada Tier 3 (Repeatable)
dalam kerangka NIST CSF 2.0, dengan nilai rata-rata CMMI sebesar 3,13. Seluruh proses,
kebijakan, dan kontrol keamanan siber telah terdokumentasi secara formal dan
diimplementasikan secara konsisten. Fungsi Protect mencatat skor tertinggi (3,60) melalui
penerapan autentikasi multi-faktor dan pengelolaan identitas yang kuat, sementara aspek Kritis
yang perlu segera ditangani adalah pemetaan alur data dan pemisahan lingkungan
pengembangan-produksi.

Kematangan keamanan siber JSC pada Tier 3 berkontribusi secara bermakna terhadap
pencapaian SDG 16 melalui institusi digital yang akuntabel dan terpercaya, SDG 9 melalui
infrastruktur digital yang tangguh, serta SDG 11 melalui tata kelola kota cerdas yang aman dan
berkelanjutan. Dengan demikian, peningkatan kematangan keamanan siber merupakan
instrumen strategis, bukan sekadar upaya teknis-operasional, dalam mewujudkan tata kelola
Smart City yang inklusif dan selaras dengan agenda pembangunan global.

Keterbatasan penelitian ini terletak pada cakupan informan yang terbatas pada dua
narasumber dan lokus penelitian yang hanya mencakup satu ekosistem smart city. Untuk
penelitian selanjutnya, disarankan agar dilakukan kajian komparatif antar Smart City di
Indonesia menggunakan NIST CSF 2.0 serta kajian tentang efektivitas implementasi UU PDP
dalam tata kelola data warga pada ekosistem Smart City Indonesia.
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